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1. Az Informatikai Szabalyzat célja

A 21. szdzadban minden eddigi kort meghaladé gyorsasdggal és mennyiségben keletkeznek uj
informaciok. Az informacidok keletkezésének, kezelésének, kibocsatdsanak és felhasznalasanak
kdzponti szerepldi a felsdoktatasi intézmények, melyek ez altal aktiv résztvevoi egy informdacios,
tudas alapu tarsadalomnak.

A Debreceni Egyetem Népegészségiigyi Kar (DE NK) informatikai rendszere az eurdpai
szinvonalnak megfeleld, garantalt mindségl, ellendrzott hozzaférésen keresztiil a magyar
felsdoktatasban alkalmazott mindségi szolgaltatasokat nyujtja, és biztositja az informacids
tarsadalom eszkozeihez vald hozzaférést az oktatok, a kutatdk, az alkalmazottak €és a hallgatok
szdmara azzal a céllal hogy munkdjukban éstanulmanyaikban a lehetd legoptimalisabb
teljesitményt nyujtsak

Az informatikai szolgaltatdsokhoz valé hozzaférés sziikséges feltételeit €és szabdlyait az
Informatikai Szabalyzat (ISZ) tartalmazza.

Az ISZ alapvetd célja, hogy az informatikai rendszer alkalmazéasa soran biztositsa az adatvédelem
elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, és megakadalyozza a jogosulatlan
hozzéaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az ISZ célja tovabba:

= atitok-, vagyon- ¢és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

= az lzemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

= az lizembiztonsagot szolgald karbantartas €s fenntartas,

= az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa sordn az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

= az adatallomanyok tartalmi és formai épségének megorzése,

» az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,

* a munkaallomasokon lekérdezhetd adatok korének meghatarozésa,

* az adatdllomanyok biztonsagos mentése,

= az informatikai rendszerek zavartalan lizemeltetése,

= afeldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek mikodnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktol kezdve az lizembe helyezésen keresztiil az lizemeltetésig.

A jelen ISZ az adatvédelem altalanos érvényl el6irasat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.
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2. Az Informatikai Szabalyzat hatalya

2.1. Felhasznalok

Jelen szabdlyzat hatdlya kiterjed valamennyi felhasznalora, aki a Debreceni Egyetem
Népegészségligyi Kar, alkalmazottjaként, hallgatojaként vagy a Debreceni Egyetem
Népegészségligyi Kar teriiletén tartozkodod vendégként, egyéb jogcimen feljogositottként a Kar
informatikai rendszerének eszkozeit és szolgaltatdsait rendszeresen vagy alkalmanként igénybe
veszi (a tovabbiakban: felhasznald)

A Debreceni Egyetem Népegészségiligyi Kar minden alkalmazottja €s hallgatoja addig jogosult a
Kar informatikai hal6zatanak szolgaltatasait igénybe venni, amig az intézménnyel
munkaviszonyban, alkalmazotti viszonyban vagy hallgat6éi jogviszonyban (a tovabbiakban:
jogviszony) all.

A jogviszony megsziintetése eldtt a Kar informatikai vezetdje intézkedik a felhasznalod egyetemi
szervereken 1évd azonositdinak és az azokhoz kapott tarteriiletek, valamint az intézményi e-mail
cimeinek, a NEPTUN rendszerhez ¢s az e-Learning keretrendszerhez kiadott hozzaférési
jogosultsagainak megsziintetésérdl, archivalasarol.

2.2, Targyi hatdlya

= kiterjed a védelmet élvezo elektronikus adatok teljes korére, felmertiilésiik és feldolgozasi
helyiiktol, idejliktdl és az adatok fizikai megjelenési formajuktol fliggetleniil,

= kiterjed a Debreceni Egyetem Népegészségiigyi Kar tulajdonaban 1évo, illetve az altala
bérelt valamennyi informatikai berendezésre,

= valamint az informatikai eszk6zok miiszaki dokumentacioira,

= kiterjed az informatikai folyamatban szerepld 6sszes dokumentaciora (fejlesztési,
szervezeési, programozasi, iizemeltetési),

= kiterjed a rendszer- és felhasznaldi programokra,

= kiterjed az adatok felhaszndlasara vonatkozé utasitasokra,

= kiterjed az adathordozok taroldsara, felhasznalésara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak
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Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatok gylijtése, felvétele és tarolasa,
feldolgozasa, hasznositdsa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozds: az adatkezelési miuveletek, technikai feladatok elvégzése, fiiggetleniil a
miveletek végrehajtasahoz alkalmazott médszertdl és eszkoztdl, valamint az alkalmazas helyétol.

Adattovabbitas: ha az adatot meghatarozott harmadik fél szamara hozzaférhetdvé teszik.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkoz6 dontéseket meghozza és végrehajtja, illetdleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld megbizasabol
adatok feldolgozasat végzi.

Nyilvanossagra hozatal: ha az adatot barki szimara hozzaférhetévé teszik;

Adatbiztonsag: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagarol, koteles tovabbd megtenni azokat a technikai és szervezési
intézkedéseket €s kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiillondsen a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra
hozas vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

4. Az Informatikai Szabalyzat biztonsagi fokozata

A Debreceni Egyetem Népegészségligyi Kar adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak.
(kozszolgalati titkok, pénziigyi adatok, illetve az Egyetem, illetve a Kar belsd szabalyozasaban
hozzaférés-korlatozas alad esé (pl. egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt
adatok feldolgozasara, tarolasara alkalmas adatok)

5. Kapcsolado szabalyozasok

Az ISZ eldirasai 6sszhangban vannak:
= Leltarozasi és értékelési szabalyzattal,
= Szamviteli szabalyozéssal
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6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyiittmiikoddé és kolcsonhatasban 1évo elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezOk hatnak:

- akornyezeti infrastruktara,

- ahardver elemek,

- az adathordozok,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriil6 személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

» az alkalmazott hardver eszk6zokre és azok miikodési biztonsagara,

» az informatikai eszk6z0k tizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

» az adatokra ¢és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

» az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogatd rendszer
szoftverek  tartalmi  ¢és  logikai  egységére,  eloirasszeri  felhasznalasara,
reprodukalhatosagara.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonbozé veszélyforrasokbol
szarmaz6 kart okozo hatasokkal, szandékokkal szembeni megovasat eldsegitik, illetve biztositjak.

7. A védelem felelése

A védelem felelose a mindenkori informatikai vezetd.
A jelen szabalyzatban foglaltak szakszerli végrehajtasarol a Debreceni Egyetem Népegészségiigyi
Kar dékanjanak kell gondoskodnia.
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7.1. Adatvédelmi felelosok feladatai

a) Informatikai vezeto feladatai:

— az ISZ kezelése, naprakészen tartasa, modositasok atvezetése,

— javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara.

— meghatéarozza a védett adatok korét,

— ellatja az adatkezelés €s adatfeldolgozas felligyeletét,

— ellenérzi a védelmi elbirasok betartasat,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa, ismertetése,

— ellendrzi a szoftverek hasznalatanak jogszertiségét

— gondoskodik a rendszer kritikus részeinek ujra indithatosagarol, illetve az ujra inditashoz
sziikséges paraméterek reprodukalhatosagarol,

— felelds a Debreceni Egyetem Népegészségiligyi Kar informatikai rendszer hardver eszkozeinek
karbantartasaért,

— nyilvantartja a beszerzett, illetve izemeltetett hardver és szoftver eszkdzoket,

— folyamatosan figyelemmel kiséri ¢és vizsgalja a rendszer miikodésére ¢és biztonsaga
szempontjabdl a lényeges paraméterek alakuldsat,

crer

b) Informatikus feladatai:

—az informatikus (rendszergazda) az informatikai vezeté altal a sajat feladatkdrébe utalt
rendszert feliigyeli,

— felelds az altala kezelt informatikai rendszerek {izembiztonsagaért, szerverek adatairol
biztonsagi masolatok készitéséért és karbantartasaért,

— gondoskodik a folyamatos virusvédelemrol

— a virusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol.

7.2. Az informatikai vezetd ellendri feladatai
— évente egy alkalommal részletesen ellendrzi az ISZ eldirdsainak betartasat,
— rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,

—eldzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részeét.

7.3. Az informatikai vezeto jogai

e az eldirasok ellen vétokkel szemben felelésségre vonasi eljarast kezdeményezhet a
Debreceni Egyetem Népegészségiigyi Kar dékanjanal, illetve intézet/tanszék vezetdjénél,
e barmely érintett szervezeti egységnél jogosult ellendrzésre,

8
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e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

e javaslatot tesz az Uj védelmi, biztonsagi eszk6zok és technoldgiak beszerzésére illetve
bevezetésére,

e adatvédelmi szempontbo6l az informatikai beruhdzasokat véleményezi.

8. Az Informatikai Szabalyzat alkalmazasanak modja

Az ISZ megismerését az érintett dolgozok részére a vezetdk €s az informatikai szakemberek
oktatas forméajaban biztositjak. Errdl nyilvantartast kotelesek vezetni.

Az Informatikai Szabalyzatban érintett munkakorokben az egyes munkakdri leirasokat ki kell
egésziteni az ISZ eldirasainak megfelelden.

8.1. Az Informatikai Szabadlyzat karbantartisa

Az ISZ-ot az informatikaban - valamint a Karnal - bekivetkezod valtozdasok miatt idokozonként
aktualizalni kell. Az ISZ folyamatos karbantartasa az informatikai vezeto feladata.8.2. A
védelmet igénylo adatok és informdciok osztalyozdsa, mindsitése, hozzdférési jogosultsag

Az adatokat és informaciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
— kozlésre szant, barki altal megismerhetd adatok,
— minositett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok mindsitje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozasakor meg kell hatarozni irasban és névre széloan a hozzaférési
jogosultsagot. A kijeldlt dolgozok eldtt az adatvédelmi és egyéb szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége van.
Az informacidhoz valod hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentalni
kell, ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz vald hozzaférés, a
fajlba vagy magneslemezre torténd mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utdlag visszakereshetd.

A naplofijlokat rendszeresen at kell tekinteni, és a jogosulatlan hozzaférést vagy annak a
kisérletét a Népegészségiigyi Kar dékanjanak, illetve az intézet vezetdjének jelenteni kell.

A naplofajlok attekintéséért, értékeléséért az informatikai vezetd €s a rendszergazdak a feleldsek.



DEBRECENI EGYETEM
NEPEGESZSEGUGYI KAR

1>

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - soran az operacids rendszerben
¢s a felhasznaloi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkdzbazist veszélyezteto helyzetek

Az informaciok eldallitasara, feldolgozasara, taroldsara, tovabbitasara, megjelenitésére alkalmas
informatikai eszk6zok fizikai karosodasat okozo veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6zo intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktura okozta dartalmak
elemi csapas:
e foldrengeés,
e arviz,
o tliz,
e villamcsapas, stb.
kornyezeti kar:
1égszennyezettség,
nagy teljesitményii elektromagneses térero,
elektrosztatikus feltoltodés,
a leveg0 nedvességtartalmanak emelkedése vagy csokkenése,
e szennyezddés (pl. por).
kozilizemi szolgaltatasba bekdvetkezd zavarok:
o fesziiltség-kimaradas,
o fesziiltségingadozas,
e clektromos zarlat,
e csoOtores.

9.2. Emberi tényezore visszavezetheto veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitésa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

10
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figyelmetlenség (ellendrzés hianya),

szakmai hozza nem értés,

a gépi ¢€s eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozé behozatala,

biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztasa.

A sziikséges Dbiztonsagi-, jelzd ¢és riasztd berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek

10.1. Tervezés és elokészités soran eldfordulo veszélyforrasok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkdz lehetdségeit,
— hibas adatrogzités, adatelokészités, az ellendrzési szempontok hidnyos betartasa.

10.2. A rendszerek megvaldsitisa sordan elofordulo veszélyforrasok

— hibas adatallomany miikddése,
— helytelen adatkezelés,
— programtesztelés elhagyasa.

10.3. A miikédés és fejlesztés soran eldfordulo veszélyforrasok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentacioé hianya.
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11. Az informatikai eszk6zok kornyezetének védelme

11.1. Vagyonvédelmi eldirdasok

— a géptermek kiilso és belsd helyiségeit biztonsagi zarakkal kell felszerelni,

— a gépterembe valo be- és kilépés rendjét szabalyozni kell,

—a gépterembe, szerver terembe torténd illetéktelen behatolds tényét az Népegészségiligyi Kar
dékanjanak azonnal jelenteni kell,

— az informatikai eszk9zok rendeltetésszerti haszndlataért a felhasznalo felelds.

11.2. Adathordozok

—koénnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni ugy, hogy tarolds kdzben ne
sériiljenek, karosodjanak,

—az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvéantartast kell vezetni,

— a hasznalni kivant adathordozot (pl. CD, DVD) a tarolasra kijelolt helyrdl kell kivenni, és oda
kell vissza is helyezni,

—a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis feldolgozashoz
sziikségesek,

— adathordoz6t masnak atadni csak engedéllyel szabad,

11.3. Tiizvédelem

A gépterem illetve kiszolgaldo helyiség a ,D” tlizveszélyességi osztalyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.

A Kar géptermeibe, szerverszobaiba minimum 1-1 db tlizolt6 késziiléket kell elhelyezni.

A Kar géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tizvédelmi vezetd
tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. torzsadat-dllomanyokat 2 példanyban kell 6rizni és a masodik példanyt
elkiilonitve tlizbiztos péancélszekrényben kell Orizni. (Ezen adatdllomanyok kijelolése az
informatikai vezetd feladata.)

12. Az informatikai rendszer alkalmazasanal felhasznalhat6 védelmi
eszkozok és modszerek
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12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

— menteni a még hasznalhat6 anyagot,

— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és lizemszerli miikodését biztositani kell.

A miikddési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartast €s szervizelést az informatikusok végzik.

A munkak szervezésénél figyelembe kell venni:

— a gyarto eldirasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontasat (kivéve a garancialis gépeket) csak a megbizott informatikus végezheti el.

12.3. Az informatikai feldolgozas folyamatinak védelme

12.3.1. Az adatrogzités védelme

— adatbevitel hibatlan muiszaki allapoti berendezésen torténjen,

— tesztelt adathordozoéra lehet adatallomanyt régziteni,

—a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld tarolo
helyeken szabad tartani,

— az adatrogzitd szoftver védelme. Lehetdség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellendrzo funkciokkal és biztositjak a rogzitett tételek visszakeresésének ¢és
javitasanak lehetdségét is.

— hozzéaférési lehetdség:

e abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozz4).

e az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

e A szerverek rendszergazda jelszavat az informatikai vezetd kezeli.

Az adatrogzités folyamatdhoz kapcsolodé dokumentaciok:
= adatrogzitési utasitasok,
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» ellendrzd rogzitési utasitasok,

= teszteld és torld programok kezelési utasitésai,
*  megdrzesi utasitasok,

= gépkezelési leirasok.

12.3.2. Az adathordozok nyilvantartdsa

Az adathordozokrdl az egységeknek nyilvantartast kell vezetni. Az adathordozokat a gyors és
egyszeru elérés, a nyilvantartas és a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

12.3.3. Adathordozok taroldsa

Az adathordozok tarolasara miiszaki-, tliz- és vagyonvédelmi eléirdsoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani.

12.3.4. Az adathordozok megorzése

Az adathordozok megdrzési idejét a torvényekben meghatarozott bizonylat Orzési
kotelezettségnek megfeleléen kell kialakitani

12.3.5. Selejtezés, sokszorositds, mdsolds

A selejtezést a Debreceni Egyetemselejtezésének szabalyzata alapjan kell lefolytatni.
Sokszorositast, masolast csak az érvényben 1évlé belsd utasitdsok szerint szabad végezni.
Biztonsagi illetve archiv adatdllomany eldallitadsa masolasnak szamit.

12.3.6. Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak megfelelden kell
leltarozni.

12.3.7. Mentések, file-ok védelme

Az adatfeldolgozés utan biztositani kell az adatok mentését.

14



DEBRECENI EGYETEM
NEPEGESZSEGUGYI KAR

1>

A munkdk soran létrehozott altalanos (pl. Word ¢és Excel) dokumentumok mentése az azt
létrehozd munkatarsak (felhasznalok) feladata.

A felhasznald szamitogépén 1évé adatokrol biztonsagi mentéseket a felhasznalonak kell
készitenie. Az archivalasban az informatikusok segitséget nyujtanak.

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezetd illetve a rendszergazdak a feleldsek.

12.4. Szoftver védelem

12.4.1. Rendszerszoftver védelem

Az informatikai vezetonek biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen
¢és a segédprogramok, programkonyvtarak mindig hozzaférhetdk legyenek a felhasznalok
szamara.

12.4.2. Felhasznaloi programok védelme

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast
ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a kovetelményeknek
megfeleléen mitkddjenek.

Programok megérzése, nyilvantartasa

A programokrol a leltarfeleldsoknek naprakész nyilvantartast kell vezetni

A bizonylat elektronikus formaban is megorizhetd, ha az alkalmazott modszer biztositja az
eredeti bizonylat Osszes adatanak késedelem nélkiili eldallitdsat, folyamatos leolvashatosagat,
illetve kizarja az utélagos modositas lehetoségét.

A programok nyilvantartasaért és mitkodoképes allapotban vald tartasaért a vezetdk a feleldsek.

13. A kozponti szamitogép és a halézat munkaallomasainak
miikodésbiztonsaga

13.1. Kozponti gépek

Sziinetmentes  aramforrast célszeri  haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.
A kozponti gépek hattértarairol folyamatosan biztonsagi mentést kell késziteni.
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Az alkalmazott halozati operacidos rendszer adatbiztonsagi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.
A vasarolt szoftverekrol biztonsagi masolatot kell késziteni.

13.2. Munkaallomasok

Kiilsé helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.
Virusfert6zés gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznilatba vételik elétt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mikodésiiket.

A Debreceni Egyetem Népegészségligyi Kar informatikai eszkozeirdl programot illetve
adatalloméanyokat masolni a jogos belsd felhasznaloi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstdl ezen
elemeket meg kell 6vni. A halozat vezetékének megbontésa szigortan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelose tudtaval és
engedélyével szabad.

14. EllenoOrzés

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszereknél eléfordulod
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadalyozésa, hogy az megismétlodjon.
A munkafolyamatba épitett ellendrzés soran az ISZ rendelkezéseinek betartasat az adatkezelést
végz0 szervezeti egység vezetdi folyamatosan ellendrzik.

15. Informatikai szolgaltatasok igénylése

A szolgaltatasok igénylésének, és regisztralasanak kore kiterjed a DE Népegészségligyi Kar
Osszes intézetére és tanszékére.

15.1. A DE ISZK-tol igényelhetd szolgdltatasok:

- halézati azonositod igénylése, vagy megvaltoztatasa,

- 4j e-mail cim, vagy meglévé modositasanak igénylése,

- NEPTUN hozzaférés modositasanak igénylése (a tanulmanyi osztalyvezetdvel egyiittmiikddve),
- e-Learning rendszerhez fejlesztoként vald hozzaférés igénylése,

- egyetemi szoftver liszensz igénylése (pl. SPSS, EndNote, SAS),

- WEB térhely igénylése,

- domain név igénylése (egyetemi tartomanyba unideb.hu, unideb.com ald),

- VPN szolgaltatas igénylése.
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15.2. A szolgdltatas igénylésének, megsziintetésének menete:

- A szolgéltatasokat a Népegészségiigyi Kar mindenkori informatikai vezetdje engedélyezi, vagy
igényli meg a DE ISZK-t6l.

- Ettol csak a tavollétében és siirgds esetben lehet eltérni, de errél az informatikai vezetot irasban,
lehetdleg e-mailben értesiteni kell.

- a dolgozo6i jogviszony megsziintetése elétt a Kar informatikai vezetdje intézkedik a felhasznalo
egyetemi szervereken 1évd azonositoinak és az azokhoz kapott hozzaférések, valamint az
intézményi e-mail cimeinek, a NEPTUN rendszerhez és az e-Learning keretrendszerhez kiadott
hozzaférési jogosultsagainak megsziintetésérol, archivalasarol.

- az igényelt egyetemi tarhelyek, domain nevek minden évben felmérésre keriilnek, és
amennyiben mar nincs igény a hasznalatukra intézkedik a felszabaditasukrol, vagy
megsziintetésiikrol.

16. Beszerzés, karbantartas, javitas

A szamitdégépek és halozatok beszerzésére, karbantartasara, a mindenkor érvényben 1évo,
egyetemi gazdasagi, logisztikai szabalyozasok érvényesek. Ezek menete a szabalyzatokban
aktualizalva van.

A beszerzéseket, a Kar informatika vezetdjének ellenjegyeznie kell, hogy a fejlesztések
illeszkedjenek a mar meglévo géppark struktirajaba.

Az informacio technologiai eszkozok karbantartasa, javitdsa a kar mindenkori informatikai
vezetdvel tortént egyeztetés utan torténhet meg, mérlegelve a raforditas és a haszndlhatosag
paramétereit.

Az Kar informatikai vezetdje, egyeztet, és jovadhagyatja a javitdsokat a Debreceni Egyetem
informatikai vezetdjével.
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